Zwei-Faktor-Authentifizierung (2FA)
ab 01. August 2023
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Heutige Themen

» Was ist eine Zwei-Faktor-Authentifizierung (2FA)?
» Allgemeine Informationen zur 2FA in Quixx360°

> Was andert sich zum 01.08.2023?

¥

» Vorbereitung auf die 2FA

» Einrichten der financelDENT App fir die 2FA

> Wie konnen Sie lhre Kunden informieren?

» Ein paar Fragen und Antworten vorab...
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Was ist eine Zwei-Faktor-Authentifizierung (2FA)?

Zusammengefasst

Aktuelle Sicherheitsstandards:
Passwort allein nicht ausreichend fur
bestmaoglichen Schutz

/wei-Faktor-Authentifizierung:
- Abfolge von 2 Faktoren oder
- Kombination von 2 Faktoren

Sogeht**

Zwe| Faktor-Authent|S|erung - Unbefugten Dritten wird der Zugriff
: auf sensible, personliche Daten

erschwert
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https://www.youtube.com/watch?v=xCCni1Sxe80

Allgemeine Informationen zur 2FA in Quixx360°

Umsetzung Uber financelDENT App
EinfiUhrung am 01.08.2023

n | EinfiUhrung auf allen Ebenen
Vermittler, Mitarbeiter, Kunden

Empfehlung DGFRP flir Abfrage 2FA:

Alle 7 Tage

Bestatigungsaufforderung in
financelDENT App standardmallig 1
Minute gultig
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Was andert sich zum 01.08.2023?
—

Aktuelle Anmeldung:

Benutzerkennung + Passwort S — )
] &2
® °
Anmeldung ab 01.08.2023:
Benutzerkennung + Passwort » -

+ Bestatigung financelDENT App
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Was andert sich zum 01.08.2023?
—

1. Benutzername + Passwort eingeben
2. Hinweis Quixx360°: ‘ \ Quixx

Zwei-Faktor-Authentifizierung ist erforderlich.
Bestdtigen Sie lhre Anmeldung mit der financelDENT App.

3. financelDENT App auf lhrem

Willkommen in lhrer FinanceCloud

Zwei-Faktor-Authentisierung ist erforderlich. Bestatigen Sie lhre

S m a rt p h O N e 6ffn e N Anmeldung mit der financelDENT App.
4 . An m e ld u n g besté ti ge n Passwort zurlicksetzen/anfordern
Registrieren
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Vorbereitung auf die Zwei-Faktor-Authentifizierung (2FA)
N

* Mobilfunknummer des Nutzers muss in
Neue Kommunikationsdaten ® Quixx360° hinterlegt sein

\ Mobiltelefon : |

= Gilt fur alles Nutzer
| | = Makler (Vermittlerdaten)

@D auptkommunikation = Mitarbeiter (Mitarbeiter aufrufen > Kontakt)
Bemerkung = Kunde (Kunde aufrufen > Kundendaten >
Kommunikationsdaten)
abbrechen | (SRR = Verwenden Sie gerne unsere Anleitung

PDF-Anleitung
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../../Anleitungen_PDF/20230703_Hinterlegung_Mobilnummer_2FA.pdf

Einrichten der financelDENT App fur die 2FA

-
Schritt 1:

Installieren Sie die financelDENT App auf
lhrem Smartphone.

Alternativ kdnnen Sie auch den jeweiligen
QR-Code scannen.

[=] k3 [=]
r L
= LA
p
[=]%
Google Play Store (Android) AppStore (i0OS)
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Einrichten der financelDENT App fur die 2FA

-
Schritt 2:

Offnen Sie die heruntergeladene
App und klicken Sie oben rechts auf
das Plus-Symbol, um einen neuen
Zugang einzurichten.
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Einrichten der financelDENT App fur die 2FA

-
Schritt 3:

Tragen Sie lhre Zugangsnummer
und Ihr Kennwort ein, mit dem Sie
sich in Quixx360° einloggen
mochten.

AnschlieRend tippen Sie auf
,Schlussel registrieren®.
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Einrichten der financelDENT App fur die 2FA

-
Schritt 4:

Im Anschluss erhalten Sie eine SMS
auf IThr Smartphone, in dem der hier
bendtigte Freischaltcode genannt
wird.

Tragen Sie diesen in der App-Maske
ein und schlieRen Sie die
Einrichtung des Zugangs per Tipp
auf ,Schlusselregistrierung
abschlieften® ab.
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Einrichten der financelDENT App fur die 2FA

-
Schritt 5:

Der Zugang wurde erfolgreich
hinterlegt, einem Login in Quixx360°
steht nun nichts mehr im Wege.
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Einrichten der financelDENT App fur die 2FA

-
Schritt 6:

Wird nun ein Anmeldeversuch e
gestartet, erscheint nach Eingabe der =
Zugangskennung und des Passwortes,
der Verweis auf die financelDENT
App.

Schritt 7:

Offnen Sie die financelDENT App.
Unter dem Menulpunkt ,Freigabe“
finden Sie die angesteuerte
Bestatigungsaufforderung.
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Einrichten der financelDENT App fur die 2FA

Schritt 8:

Nach der Bestatigung durch den Sicherheitsmechanismus
des Smartphones (Face-ID, Fingerprint) erhalten Sie die
Anzeige, dass die Anmeldung abgeschlossen wurde.

Sie werden im Browser automatisch weitergeleitet.
Die App auf dem Smartphone, kbnnen Sie nun schlielsen.

—
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Wie konnen Sie lhre Kunden informieren?

B e
2FA bei Endkunden

= Aktivierung auch am 01.08.2023
= Vertriebsunterstitzung in Form von Rundmailvorlagen - fur beide Szenarien
= 2 Szenarien

1. Szenario 2. Szenario
Kunden haben bereits eine Kunden haben keine
Mobilfunknummer in Quixx360° Mobilfunknummer in Quixx360°
hinterlegt hinterlegt
—> Kunden sind sofort startklar = Handynummer der Kunden muss im
ersten Schritt in Quixx360° hinterlegt
werden
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Wie konnen Sie lhre Kunden informieren?

-0V
1. Szenario (mit Handynummer)

Vorlage heil3t:

,2Wichtig! Die 2-Faktor-Authentifizierung
kommt! (fir Endkunden MIT hinterlegter
Handynummer)

Vorlage beinhaltet

wer sich im Internet bewegt, kommt um den Schutz und die Sicherheit seiner Daten nicht herum. Dies gilt ebenso fiir die
FinanceCloud/FinanceApp, mit der Sie Ihre Finanzen im Griff Ihres Smartphones haben. Wie fiir unser gesamtes System gilt

m G run d le ge N d e I n fo rma ti onen & H i N t er g ru N d e zur 2 F A auch hier die hochste Sicherheitsstufe. Diese beginnt bereits beim Login. Um diesen noch sicherer zu machen, werden wir ab

dem 01.08.2023 die Zwei-Faktor-Authentifizierung einfithren

m E M f i h d t O l O 8 2 O 23 Maglicherweise kennen Sie das Prinzip vom Online-Banking. Neben der Kennung und dem Password erfolgt der Login dort
I n u ru n gs a u I I l . . iiber einen weiteren Faktor wie der Face ID / Touch ID (Fingerprint Login) oder mittels der Eingabe des Entsperrungspins Thres
Mobiltelefons. Nur wer sich iiber dieses zusitzliche individuelle Merkmal klar und eindeutig identifiziert, kann sich in das

M * ° ° System einloggen. Dieses Verfahren bietet nach dem derzeitigen technologischen Stand maximale Sicherheit und erschwert es
= Hinweis, dass der Login-Prozess erst ab dem Stichtag bttt e ot e o i v ;

.

gre I ft Die Umsetzung ist einfach und geschieht iiber die App financelDENT, die Sie sich im AppStore (i0S) oder Google Play
(Android) herunterladen kénnen. Fiir die Installation, Einrichtung und Verwendung von financelDENT haben wir Ihnen eine
detaillierte Anleitung geschrieben.

= Anleitung zur Einrichtung und Verwendung der
financelDENT-App

Bitte beachten Sie, dass der neue Login-Prozess erst ab dem 1. August 2023 greift. Bis dahin kénnen Sie sich wie gewohnt
mittels Nutzerkennung und Passwort in Ihrem Kundenlogin anmelden. Ab dem Stichtag ist der Zugang nur noch tiber die Zwei-
Faktor-Authentifizierung moglich. Deshalb ist es wichtig, dass Sie bereits jetzt im Vorfeld die FinancelDENT-App einrichten,
um ab dem 01.08.2023 ohne Komplikationen starten zu konnen.

DeutSChe Haben Sie Fragen zur Erstanmeldung oder funktioniert etwas nicht so, wie es sollte? In diesem Fall stehe ich Ihnen

Ruhestandsplanung sl ar Vg

Die Alternative zu Private Banking



Wie konnen Sie lhre Kunden informieren?

2. Szenario (ohne Handynummer) | -

Vorlage heilt: WICHTIG!

2FA

,Wichtig! Die 2-Faktor-Authentifizierung kommt!
(fir Endkunden OHNE hinterlegter Handynummer)

Vorlage beinhaltet
= Hinterlegungsprozess der Handynummer im See gt Oanen i,

wer sich im Internet bewegt, kommt um den Schutz und die Sicherheit seiner Daten nicht herum. Dies gilt ebenso fiir die

K u n d e n Z u ga n g FinanceCloud/FinanceApp, mit der Sie Ihre Finanzen im Griff Ihres Smartphones haben. Wie fiir unser gesamtes System gilt

auch hier die hichste Sicherheitsstufe. Diese beginnt bereits beim Login. Um diesen noch sicherer zu machen, werden wir ab
dem 01.08.2023 die Zwei-Faktor-Authentifizierung einfithren.

= G r u n d le ge n d e I n fo rm ati O n e n & H i n te rg r[:l n d e Z u r 2 FA Maglicherweise kennen Sie das Prinzip vom Online-Banking. Neben der Kennung und dem Password erfolgt der Login dort

iiber einen weiteren Faktor wie der Face ID / Touch ID (Fingerprint Login) oder mittels der Eingabe des Entsperrungspins Ihres

. .o Mobiltelefons. Nur wer sich iber dieses zusitzliche individuelle Merkmal klar und eindeutig identifiziert, kann sich in das
u E I n fu h r u n gS d a t u l I l O l . O 8 ° 2 0 2 3 System einloggen. Dieses Verfahren bietet nach dem derzeitigen technologischen Stand maximale Sicherheit und erschwert es

I~

um ein H

Cyberkri B, sich Zugang zu fremden Daten zu verschaffen.

n H i nwe i S, d ass d er Logi n- P rozess e rst a b d em Sti C hta g Die Umsetzung ist einfach und geschicht iiber die App financelDENT, die Sie sich im AppStore (i0S) oder Google Play

. (Android) herunterladen konnen. Um financelDENT erfolgreich einzurichten ist es jedoch zwingend erforderlich, dass Sie im
re I ft ersten Schritt eine Handynummer in Threm Kundenzugang hinterlegen. Unter nachfolgendem Link stellen wir Ihnen eine
detaillierte Anleitung zur Verfiigung. Diese beinhaltet:

= Anleitu ng zur Einrichtu ng und Verwendung der o e e

* Wie Sie die financel DENT-App einrichten

ﬁ nance I D E N T— Ap p « Wie Sie die financeIDENT-App verwenden

ZUR ANLEITUNG

Bitte beachten Sie, dass der neue Login-Prozess erst ab dem 1. August 2023 greift. Bis dahin kénnen Sie sich wie gewohnt

* Wie Sie Thre Mobil im Kunde: hinterlegen

mittels Nutzerkennung und Passwort in lhrem Kundenlogin anmelden. Ab dem Stichtag ist der Zugang nur noch iiber die Zwei-
D e utSC h e Faktor-Authentifizierung moglich. Deshalb ist es wichtig, dass Sie bereits jetzt im Vorfeld die FinanceIDENT-App einrichten,

um ab dem 01.08.2023 ohne Komplikationen starten zu kénnen.
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Wie konnen Sie lhre Kunden informieren?
X

Versand der E-Mail-Vorlagen + Selektion

Schritt 1:
Vorlagen in Quixx360° mussen aktiviert werden

= Kommunikation > Vorlagen Briefe/E-Mails

= Nach ,,2-Faktor-Authentifizierung® suchen
= Kommunikationsanzeige-Schalter aktivieren

Schritt 2:
Rundmail + Vorlagen auswahlen

= Kommunikation > Rund E-Mail

= Vorlage auswahlen
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Wie konnen Sie lhre Kunden informieren?

Versand der E-Mail-Vorlagen + Selektion

Schritt 3:
Selektion / Empfangersuche

= Empfangerzeile > Drei-Punkte-Menu >
N Empfangersuche

= Mit Handynummer folgende Filter setzen:
Kundenkontakt | mit Mobil | nur Kunden mit Mobil

= Ohne Handynummer folgende Filter setzen:

= Kundenkontakt | mit Mobil | ohne Mobil
Schritt 4:
E-Mail versenden oder im Postfach
Deutsche bereitstellen
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Ein paar Fragen und Antworten vorab...

Ich bin Vermittler UND Kunde in Quixx360°. Kann ich beide
Zugange in der financelDENT-App hinterlegen?

= JA, Sie kdnnen mehrere Zugange in der financelDENT-App
hinterlegen.

Wer muss die Kunden daruber informieren?
L"\ o\ = Sie, als zustandiger Makler, miissen lhre Kunden dartiber

e informieren. Beachten Sie die vorgegebenen Vorlagen.
"" L E Wann muss ich, meine Mitarbeiter oder der Kunde die 2FA
durchfuhren?

= Beider Anmeldungin Quixx360°, QuixxOffice, Quixx-App, etc.
Wie oft die 2FA durchgefuhrt werden muss, kdnnen Sie einstellen.

Gibt es eine Ubergangsfrist oder eine andere Moglichkeit?

Deutsche .
= Nein.
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Informationsseite
1
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Home Quixx360° - Universum ~ FAQ & Anleitungen Videos ~ News Kontakt

® Quixx 360°

% Quixx Fondsshop

@ 2FA - Zwei-Faktor-
Authentifizierung

® Nutzliche Tools
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https://www.quixx-online.de/fa__zweifaktorauthentifizierung-858786.html

Vielen Dank fur lhre Aufmerksamkeit!
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